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 و کیرد  را برطیر   آ  کامی   بطیور  نمیی ویوا    وجه هیچ به که است حقایقی جزو انتقال خطوط در خطا
 دریافیت  متوجیه  گیرنیده  طریقیی  به باید .است بوده مخابراوی های سیستم عمدۀ مشکلات جزو همیشه

  .نکند استفاده آنها از وا شود ها داده خطادار
 هیردو  شیودكکه  میی  وقسیم خطا وصحیح و خطا کشف دسته دو به کامپیووری های شبکه در خطا کنترل

 .کنند می اضافه ارسال حال در های داده به افزونگی اطلاعات

 عیدم  ییا  وقیو   از گیرنده که شود می اضافه اصلی داده به افزونگی اطلاعات آنقدر خطاك کشف روش در

 خطیاك  وصیحیح  روش در ولیی  شیودك  خواسیتار  را ارسیال  وکیرار  لزوم صورت در ویابد  آگاهی خطا وقو 

 آنچیه  از را واقعیی  داده بتوانید  گیرنیده  طوریکه به شود می اضافه اصلی داده به کافی افزونگی اطلاعات

 .کند استنتاج کردهك دریافت
 باید پس .کند وصحیح را خطا آ  وواند نمی ولی شود می خطا وقو  متوجه گیرنده خطاك کشف مکانیزم در

 (NACKارسال) .کند ارسال دوباره را اطلاعات آ  وا کند درخواست فرستنده از

 باشد می گیرنده ووسط اطلاعات صحیح دریافت معنی به فرستنده ووسط  (ACK) مثبت وصدیق دریافت

 باید فریم و نیست راه به رو اوضا  که دهد می نشا  فرستنده ووسط (NACK)منفی وصدیق دریافت ولی

 .شود ارسال مجددا

 .کند وصحیح را داده رخ خطای وواند می خطا کشف بر علاوه گیرنده خطا وصحیح مکانیزم در

 انتقیال  هنگام در. شوند می انجام فریم روی بر داده پیوند لایه ووسط خطا وصحیح / کشف های مکانیزم

 داده پیونید  لایه گیرنده ووسط فریم آ  دریافت با و فریم در خطا رخداد صورت در و انتقال رسانه در داده

 البتیه . کنید  میی  مجدد ارسال درخواست یا و کند می وصحیح را آ  یا .شود می خطا وقو  متوجه گیرنده

 ت.اس پنها  بالاور لایه دید از خطایابی مراح  این ومامی
 جاهایی مگر شود نمی استفاده خطا وصحیح های مکانیزم از زیاد سربار علت به کامپیووری های شبکه در

 ریسییور  های دستگاه برای داده انتقال هنگام به مثلاً. باشد(Simplex)  طرفه یك کاملاً نو  از کانال که

 کانالهیای  در .شود می استفاده خطا وصحیح های مکانیزم از طرفهیك  کاملاً کانال ذات علت به ماهواره

( معییو   هیای  فیریم  مجیدد  ارسیال ) خطیا  کشیف  کد از است بهتر فیبرنوریك مانند اطمینا ك قاب  بسیار
 بهتیر  اسیتك  بیالا  خطا بروز آهنگ که( سیم بی های لینك مث ) پرنویز کانال یك در ولی کنیمك استفاده

 هیا  شبکه اکثر در .بگذاریم گیرنده عهده به را خطا وصحیح بیشتر افزونگی اطلاعات کرد  اضافه با است

 .شود می استفاده اطلاعات مجدد ارسال درخواست و خطا کشف مکانیزم از
 :کرد خلاصه زیر موارد در ووا  می را آ  آمد  بوجود و عل  خطا ماهیت

 ایین  شیدت  افزایش دماك با و می آید بوجود الکترونها اوفاقی حرکت دلی  به نویز این حرارتی: نویز  ♦

 بیا  هیادی  نیمه کننده های مث  وقویت مداراوی در بخصوص  .می شود وقویت خطی صورت به هم نویز

 .است وصادفی کاملا خطا این اثر  .دارد حساسیت بیشتری نویز این واثیر بالاك بهرۀ و وقویت ضریب
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 الکتریکیی  و سوئیچ های سیم ها کلیدهاك وص  و قطع بدلی  نویز از نو  اینالکتریکی:  شوکهای  ♦

 بیت ها از گسترده ای مجموعۀ می شود؛ یعنی باعث را انفجاری خطای نوعی و آمده بوجود برق و رعد یا

 انیدازه  بیه  الکتریکی شوک یك اگر مثال عنوا  می شوند. به خرا  یکباره به جریانندك در کانال روی که

10ms 1 با سرعت کانال روی اطلاعات و یابد ادامهMbps متوسیط  طیول  آنکیه  فرض با باشدك جریا  در 

 کیه  معنا این به کند؛ نابود کلی بطور را فریم ده وا می وواند شوک این گرفته شودك نظر در 1KB فریم ها

 .است نکرده دریافت فریمی هیچ گیرنده ولی فرستاده را ده فریم فرستنده

 و خورشیید  ستارگا  و وضعیت کهکشا  هاك کیهانیك حرکات از ناشی خطاها نو  اینکیهانی:  نویز  ♦

 .است رادیوئی کانال های روی بر بیشتر آ  واثیر و می باشد آ  امثال

 

 خطا: کشف روش
 از باییت  ازای هر به روش این در  داده ها است. به وواز  بیت کرد  اضافه خطاك کشف روش ورین ساده

 وعداد مجمو  که اضافه شود و انتخا  گونه ای به باید بیت این می شود؛ اضافه وواز  بیت یك اطلاعات

 .باشد فرد یا زوج همیشه ك1 بیت های

 :مثال
 01101001 : اصلی بایت

   Odd Parity 1 01101001 فرد  ووا  بیت

 Even Parity 0 01101001 زوج   ووا  بیت

 صیوروی  در ایین روش  ولی کندك کشف را احتمالی خطای وواز ك بیت بررسی با می وواند گیرنده بنابراین

 .نباشد زوج داده رخ خطاهای وعداد که است موثر
 موثر صوروی در روش این ولی دهدك وشخیص را احتمالی خطاهای وواز  بیت بررسی با وواند می گیرنده

 خطیاك 3) فرد خطاهای و خطا یك برای خطا وشخیص امکا  .نباشد زوج داده رخ خطاهای وعداد که است
 .دارد وجود...(  و خطا 5

 
 

  محاسبه وواز  بیتها الف(

  .ك یك باشد0کنیم که باقیمانده وقسیم شماره بیت آنها بر  وواز  بیتهایی را محاسبه می  -3

  .ك دو یا سه باشد4کنیم که باقیمانده وقسیم شماره بیت آنها بر  وواز  بیتهایی را محاسبه می -0
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ك چهیارك پین ك شیش ییا     9کنیم که باقیمانده وقسیم شماره بیت آنها بیر   وواز  بیتهایی را محاسبه می  -3
  .هفت باشد

ك هشتك نیهك دهك ییازدهك   30بیت آنها بر کنیم که باقیمانده وقسیم شماره  وواز  بیتهایی را محاسبه می -4
  .دوازدهك سیزدهك چهارده یا پانزده باشد. والی آخر

 
نویسییم. ارزش ویواز  بیه     سپس ووازنهای به دست آمده را به ورویب به صورت یك عدد دودویی می  (

  .باشد و الی آخر می 00ك مرحله سوم 03ك مرحله دوم 06دست آمده در مرحله اول 

به دست آمده در مرحله قب  صفر باشد یعنی خطایی وجود ندارد ولی اگیر يییر صیفر باشیدك      اگر عدد پ(
دهد. باید بیت میورد نظیر معکیو      عدد حاص  شماره بیتی که خطا دارد را به صورت دودویی نشا  می

  .شود

شده آ  را بیتی اضافه  Coding کنیم و اگر در مرحله دو از در مرحله آخر بیتهای کنترلی را حذ  میت( 
  .آید نیز حذ  میکنیم. در نهایت داده اصلی به دست می

 
  :مثال

Coding: 

 داده اصلي 01111101000

k= 11    

m= 4    

n=15    

 

 

 ك یك باشد0کنیم که باقیمانده وقسیم شماره بیت آنها بر  وواز  بیتهایی را چك می

 

 ك دو یا سه باشد4شماره بیت آنها بر کنیم که باقیمانده وقسیم  وواز  بیتهایی را چك می
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 ك چهارك پن ك شش یا هفت باشد9کنیم که باقیمانده وقسیم شماره بیت آنها بر  بیتهایی را چك می

 

ك هشیتك نیهك دهك ییازدهك    30کنیم که باقیمانده وقسیم شماره بیت آنهیا بیر    وواز  بیتهایی را چك می

 .دوازدهك سیزدهك چهارده یا پانزده باشد

 

 کنیم. داده ارسال شده به صورت زیر خواهد بود : حال داده را با یك خطا در بیت یازدهم ارسال می

6333636336666636 
 

Decoding: 

  P1=1ك یك باشد:0کنیم که باقیمانده وقسیم شماره بیت آنها بر  وواز  بیتهایی را محاسبه می

 

 P2=1ك دو یا سه باشد:4شماره بیت آنها بر  کنیم که باقیمانده وقسیم وواز  بیتهایی را محاسبه می

 

ك چهارك پن ك شیش ییا هفیت    9کنیم که باقیمانده وقسیم شماره بیت آنها بر  وواز  بیتهایی را محاسبه می
 P3=0باشد: 

 

کنیم که باقیمانده وقسیم شماره بیت آنها بر شانزدهك هشیتك نیهك دهك ییازدهك     وواز  بیتهایی را محاسبه می
 P4=1سیزدهك چهارده یا پانزده باشد:دوازدهك 

 

س طبق الگوریتم بیت یازدهم را پ بیت یازدهم دارای خطا است دهد که ووازنهای به دست آمده نشا  می
 کنیم در نتیجه خواهیم داشت: معکو  می
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6333336336666636  
 

 پس از حذ  بیتهای کنترلی و بیت اضافه شده داده اصلی به دست خواهد آمد.
63333363666  
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 :  Checksum روش
 و شیده  (XOR) جمیع  هم با شودك ارسال فرستنده ووسط باید که فریم یك بایت های ومام روش این در
 مقصد در .می شود ارسال مقصد به فریم انتهای در بایت این .می آید بدست Checksum نام به بایت یك

 است خطا کشف به قادر صوروی در روش این .مقایسه می شود سپس و محاسبه Checksum بایت مجدداً

 .نباشد زوج ارزش بیت های هم در داده رخ خطاهای وعداد که

 
 

 :برخی از الگوریتمهای چك سام
بیتی  CRC32 - CRC16 بیتی و 04 - 30 - 30 - 9ك الگوریتم  چك سام ساده های الگوریتم برخی از 
چیك سیام    .هسیت هایی  وفاوت CRC الگوریتم و دقت کنید که بین الگوریتم چك سام. باشند می ... و
 .شیود  میی  (Byte) برابر با وعداد بایت 9وقسیم بر  آ  (Bit) اسا  هر الگوریتمی که باشد وعداد بیتهایبر

اگیر  . باییت اسیت   3بیتی باشد مقدار چك سام میا   Checksum8 اسا  الگوریتم مثلاً اگر چك سام بر
اگر چك سیام بیر    و. بایت است 0باشد مقدار چك سام ما  Checksum16 سام بر اسا  الگوریتم چك

 ... آخییر بایییت اسییت ... الییی  4باشیید مقییدار چییك سییام مییا   Checksum32 اسییا  الگییوریتم

الگوریتمی استاندارد و مطلق محاسیبه   بطور کلی هر بیت از فای  دارای چك سام خود است که بر اسا 
بیتی باشدك از آنجاییکیه   CRC16 بر اسا  الگوریتمما  از سوی دگر اگر در یك فای  چك سام. شود می
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 . الگیوریتم هیا  شود شود پس چك سام ما دو بایت از فای  را شام  می بایت می یك بیت برابر با 9هر 

 باشند. برای محاسبه چك سام بر اسا  محاسبات ریاضی و بصورت استاندارد و در دستر  می

 
 :محاسبه چك سام

فای  ك نخست باید بدانیم که چك سام ما بر اسا  چه الگوریتمی محاسبه  برای محاسبه چك سام یك 
 که آیا با و در آخر هم باید بدانیم. شناسایی کنیم سپس بایستی مکا  قرار گیری چك سام را شده است

" Ignore Bytes " ؟ هم طر  هستیم یا نه و اگر بله مکا  آ  کجاست 
را هیم محاسیبه و    ووانیم بیه سیادگی چیك سیام ویازه آ       یم اکنو  در زما  وغییرات معقول یك فای 

هیایی بیه    ك باییت وعدی  مقدار چیك سیام   ها هم در ویرایش یك فای  برای گاهی وقت. جایگزین کنیم
راه هم به دانستن الگوریتم چك سام در آ  فای  و هیم بیه    البته در این کنند که انتهای فای  اضافه می

 .داریم اطلاعات پیش زمینه دیگری نیاز
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 : CRC (Cyclic Redundancy Check)خطای  کشف کدهای
 کنترلی بیت بیت ...( وعدادی 36046یا  بیت 5306بیت ها )مثلاً  از ای مجموعه ازای به ك CRCروش در

 وقسیم از استفاده با CRC کدهای محاسبۀ مبنای .اضافه می شود فریم انتهای به و محاسبه CRC نام به

 است: شده داده ووضیح مثال یك با محاسبۀ آ  روش که است چندجمله ای

 اصلی دادۀ:   11100101

0 1 2 3 4 5 6 7 
1 0 1 0 0 1 1 1 

 

 اسیت  بدینصورت ای جمله چند ریاضی نمایش  .شود می وولید ای چندجمله یك اصلی دادۀ روی از ابتدا

 بییت  موقعیت را جمله هر ووا  که گیرند می قرار ای جمله چند یك ضرایب چپ به راست از ها بیت که

 رشتۀ .شد خواهد داده نمایش ای جمله چند یك صورت به داده صورت بدین .کند می مشخص رشته در

 ووانید  می رشته این عم  در ولی ك است شده فرض بیتی هشت ك عملیات سادگی برای مثال این در بیت

 .باشد داشته طول بیت هزار ها ده

D(X) =1 * x 7 + 1 * x 6 + 1 * x 5 + 0 * x 4 + 0 * x 3 + 1 * x 2 + 0 * x + 1 

D(X) = x 7 + x 6 + x 5 + x 2 + 1 

 فرسیتنده  و گیرنیده  بین که  “مولد چندجملهای” یك بر xn .D(X)  ای جمله چند ك CRC کد وولید برای

 در وقسیم .(است مولد ای چندجمله ووا  بالاورین n . )گردد می وقسیم ك است اختیاری و شود می ووافق

 معنیا  وفرییق  و شید  خواهید XOR  هم با مساوی ووا  اجملات ب ضرایب یعنی ك شود می انجام 2 مبنای

 .شد خواهند ارسال ها داده انتهای در خطا کنترل کدهای عنوا  به وقسیم باقیماندۀ .ندارد

X 2 + 1→101   =مولد CRC 

Data = x7 +x6 +x5 +x2 +1 *X 2 
   

→  X 9 + X 8 + X 7 + X 4 + X 2
 

 

                     ⁄  

 باقیمانده:   01 = 1+
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 وعیداد  بیه  ك کنییم  حسیا   را CRC کید  (ای جملیه  چند جای به) باینری بصورت بخواهیم که روشی در

 دو باید بالا مثال در بنابراین  .کنیم می اضافه صفر داده رشتۀ راست سمت در ك مولد جملۀ ووا  بزرگترین

 ای جملیه  چند بر ك است شده اضافه صفر آ  به که ای داده سپس شود. اضافه داده راستِ سمت به صفر

  .شود می وقسیم مولد

 

 :داشت ووجه باید زیر نکات به وقسیم در

 را باقیمانیده  هیای  بیت چپ سمت از باید شما که است متفاوت معمولی وقسیم با لحاظ این از وقسیم -3

 .کنید صفر

 .شود می انجام XOR صورت به و  0مبنای در جمع -0

 :مثال  .گیرد می قرار داده های بیت راست سمت در وقسیم باقیماندۀ های بیت نهایتاً -3
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 مثال:

 

 :CRC  استاندارد و شده شناخته مولدهای از مثالی
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 در اطلاعیات  دریافت از پس و شد خواهد ارسال اطلاعات انتهای در معمولا CRC شدۀ محاسبه کدهای

 میی  مقایسیه   CRCارسیالی  کد با نتیجه و شوند می محاسبه ها داده برای CRC کدهای مجدداً ك گیرنده

 CRC مولید  اگیر  .است اعتبار فاقد ها داده و دارد وجود ها داده در خطایی وطابقك عدم صورت در و گردد

 0.002 از کمتیر  نباشدك آ  کشف به قادر گیرنده ولی کند بروز خطایی آنکه احتمال شودك انتخا  مناسب

 .است

 افیزاری  سیخت  های وراشه طریق از خطا بررسی همچنین و CRC کدهای محاسبۀ عم  که کنید دقت

 دار فیدبك رجیسترهای شیفت طریق از و بسادگی ها وراشه این. برود بالا عم  سرعت وا شود می انجام

 .شود می پیاده XOR مث  ساده منطقی های گیت و

و يیره وا قسمت عمیده ای    Transparencyك  Renderingك   Alpha Blending مانندالگوریتم هایی 

 بنا شده اند. XORبر پایه 
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